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RESUMEN 
En un contexto de rápidos cambios tecnológicos y creciente demanda de datos, este artículo 
aborda la necesidad de evaluar y medir el impacto de la digitalización de trámites 
administrativos y la sistematización en el sector salud. Se explora la definición y relevancia de 
la historia clínica como documento legal y privado que recopila información crucial sobre la 
salud del paciente. Se enfoca en la implementación de la Historia Clínica Electrónica (HCE) en 
Colombia, con base en la Guía de Interoperabilidad y la Ley 2015 de 2020. Se menciona la 
iniciativa de digitalización liderada por el Ministerio de Salud y Protección Social en 
colaboración con organismos internacionales. A través de tecnologías disruptivas, se busca 
lograr la interoperabilidad entre diversas entidades del sector salud. Sin embargo, se destacan 
desafíos técnicos, percepciones de los profesionales y preocupaciones sobre privacidad. Se 
plantea la importancia de identificar riesgos y consolidar mecanismos para el manejo 
adecuado de la información sensible. 
Palabras clave: historia clínica electrónica; interoperabilidad; transformación digital; sector 
salud; tecnologías disruptivas. 
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ABSTRACT 
Amidst technological changes and escalating data consumption, this article addresses the 
necessity to evaluate and measure the impact of administrative process digitization and 
systematization on the healthcare sector. It explores the definition and significance of the 
clinical history as a legal and private document that compiles crucial patient health 
information. The research focuses on the implementation of the Electronic Health Record 
(EHR) in Colombia, based on the Interoperability Guide and the Law 2015 of 2020. The 
initiative, led by the Ministry of Health and Social Protection in collaboration with 
international organizations, aims to achieve interoperability across diverse healthcare 
entities. However, technical challenges, professional perceptions, and privacy concerns are 
highlighted. The importance of risk identification and mechanisms to properly handle sensitive 
information is emphasized. 
Keywords: electronic health record; interoperability; digital transformation; healthcare 
sector; disruptive technologies. 
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Introducción 

La Ley 23 de 1981 en su Artículo 34 define que ¨La historia clínica es el registro obligatorio de 
las condiciones de salud del paciente. Es un documento privado sometido a reserva que 
únicamente puede ser conocido por terceros previa autorización del paciente o en los casos 
previstos por la Ley¨.(1) Es a partir de este contexto donde el proyecto de Ley 2015 de 2020 de 
Colombia tiene como objetivo crear la Historia Clínica Electrónica (HCE) interoperable, un 
registro integral y cronológico de las condiciones de salud del paciente, que se puede 
compartir y consultar desde cualquier punto de la red asistencial. La ley busca facilitar, agilizar 
y garantizar el acceso y ejercicio de los derechos a la salud y a la información de las personas, 
respetando el Hábeas Data y la reserva de la misma. Además regula los aspectos relacionados 
con el diseño, implementación, administración, custodia y conservación de la HCE, así como 
los sujetos obligados a diligenciarla y disponerla. Esta ley fue aprobada por el Congreso de 
Colombia el 31 de enero de 2020 y ratificada por el presidente de la República el mismo día. 
(2) 
La HCE es una herramienta que permite optimizar la gestión administrativa y clínica y mejorar 
la interoperabilidad, la transformación digital y ofrecer una atención más eficiente, segura y 
centrada en el paciente.(3) Autores respaldan la importancia de la digitalización de la 
información clínica, tanto para los profesionales de la salud como para los pacientes, que 
pueden acceder a sus datos médicos de forma electrónica y mejorar la comunicación con sus 
proveedores.(4)  Asimismo, la digitalización de la HCE implica un cambio cultural en el ámbito 
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de la atención médica, que requiere de la participación de diferentes actores y de regulaciones 
adecuadas.(5) La adopción de la HCE es una prioridad para optimizar la gestión de datos y 
mejorar la calidad de la atención en la era digital. 
La HCE, por ser un registro integral de la salud del paciente que optimiza la administración de 
datos clínicos y mejora la calidad de la atención en el sector de la salud, tiene gran relevancia 
debido a que trasciende el enfoque tradicional de la historia clínica en papel, al ofrecer una 
plataforma dinámica que permite el acceso rápido, exhaustivo, organizado y preciso de la 
información del paciente, así como su intercambio entre diferentes actores del sistema de 
salud.(6) Asi mismo, son necesarias regulaciones como la Guía de Interoperabilidad y la Ley 
2015 de 2020, que proporcionan un marco normativo que establece los requisitos técnicos, 
éticos y legales para la implementación exitosa de la HCE, garantizando así la confidencialidad, 
integridad y disponibilidad de los datos médicos.(2) Todo ello permite que la implementación 
de la HCE se enfoque en la tendencia global hacia la transformación digital en el sector de la 
salud, al facilitar la comunicación y la colaboración entre profesionales de la salud y contribuir 
a una toma de decisiones médicas informada y basada en evidencia.(7) 

Actualmente, la implementación del historial clínico electrónico (HCE) se enfrenta a 
complejidades técnicas en términos de integración de sistemas heterogéneos y de 
interoperabilidad entre diversas plataformas de información. (8) La falta de estándares 
comunes y la variabilidad en la arquitectura tecnológica de diferentes proveedores dificultan 
la transferencia y el intercambio de datos entre instituciones y profesionales de la salud. 
Asimismo, la percepción de los profesionales de la salud también puede representar un 
desafío significativo en la implementación de la HCE. Algunos profesionales pueden resistirse 
al cambio debido a la falta de familiaridad con las tecnologías digitales o a la preocupación por 
la curva de aprendizaje que implica la adaptación a nuevos sistemas. (9) Esta resistencia puede 
obstaculizar su adopción efectiva y limitar su potencial impacto en la mejora de la atención al 
paciente. 
Paralelamente, los marcos normativos y legales que rigen la privacidad y seguridad de los 
datos médicos pueden ser un desafío crítico en la implementación de la HCE. La digitalización 
de la información médica plantea preocupaciones en torno a la confidencialidad y protección 
de información sensible del paciente, especialmente en un entorno donde las amenazas 
cibernéticas son una realidad constante. (10) Garantizar la seguridad y privacidad de los datos 
se convierte en una prioridad que debe abordarse efectivamente para construir confianza 
tanto entre profesionales de la salud como pacientes. 
Una oportunidad inherente a esta tecnología es el impacto de las tecnologías disruptivas, 
como la inteligencia artificial, la nube y la Internet de las cosas, en el sector de la salud, que 
permiten una mayor conectividad e intercambio de información entre los diferentes actores 
del sistema, lo que mejora la interoperabilidad y por ende la calidad de la atención al 
paciente.(11) Adicionalmente, estas tecnologías pueden reforzar la seguridad y la privacidad de 
los datos clínicos, así como facilitar su acceso cuando sea necesario.(12) Sin embargo es 
reconocido que la integración de estas tecnologías no es fácil y requiere una planificación, una 
inversión y una gestión adecuadas para asegurar que se alineen con los objetivos y las 
necesidades del sector de la salud.(13) En consecuencia, las tecnologías disruptivas ofrecen 
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oportunidades significativas e  implican también desafíos, para lograr la interoperabilidad en 
el ámbito de la atención médica. 
La percepción de la HCE entre los profesionales de la salud y los pacientes puede estar 
influenciada por varios factores, como la familiaridad con la tecnología, la confianza en la 
seguridad de los datos y la percepción de cómo la HCE puede impactar en la calidad de la 
atención.(14) Estos factores pueden tener un impacto significativo en la implementación 
exitosa de la HCE.  
Es por ello que la implementación de sistemas electrónicos de salud enfrenta desafíos técnicos 
y normativos. Algunos desafíos técnicos incluyen la integración con sistemas existentes, la 
estandarización de datos y la escalabilidad. Por otro lado, los aspectos normativos involucran 
la privacidad, la seguridad y el cumplimiento de las regulaciones.(15) Estos desafíos pueden 
afectar tanto a la eficacia como a la sostenibilidad de la HCE a largo plazo. 
Es importante tener en cuenta que la implementación exitosa de la HCE no solo implica 
adquirir y configurar tecnología, sino también adaptar procesos, capacitar al personal y 
cumplir con las regulaciones y políticas de privacidad. (16) La HCE es un componente integral 
de una transición más amplia hacia una atención médica digitalizada, y considerar múltiples 
factores es esencial para su éxito. 
La identificación y mitigación de riesgos es crucial en la implementación de sistemas de 
información en salud. La transformación digital introduce riesgos como la exposición de datos 
confidenciales y la interrupción de la atención por problemas técnicos. (17) Es esencial abordar 
estos riesgos para proteger la seguridad del paciente y la integridad de los datos. En este 
sentido, los mecanismos de seguridad, como la autenticación de usuarios, el cifrado de datos 
y el monitoreo constante, son fundamentales para proteger la información sensible.(18) 
Además, el cumplimiento de las regulaciones y normativas de privacidad, como el Reglamento 
General de Protección de Datos (GDPR) de la Unión Europea, la ley 1581 del 2012 de Colombia 
y las regulaciones de protección de datos en el sector salud de Canadá (que impone la 
utilización de una Evaluación de Impacto en la Privacidad P.I.A.), es una responsabilidad ética 
para salvaguardar la información confidencial de los pacientes.(19) El objetivo de la presente 
investigación sobre la implementación de la HCE en el sector de la salud en Colombia es 
abordar el tema desde sus múltiples perspectivas. 
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Desarrollo 

El enfoque metodológico a utilizar para el logro de la implementación de la HCE en el sector 
de la salud debe incluir elementos cualitativos y cuantitativos.  
El enfoque cualitativo basado en entrevistas en profundidad y análisis de contenido para 
explorar las experiencias, percepciones y actitudes de los usuarios y profesionales de la salud 
frente a la HCE. (20)  
Las encuestas y entrevistas, que proporcionan datos cuantitativos, permiten identificar 
tendencias y patrones en las percepciones y experiencias relacionadas con la HCE.(21) Estos 
datos pueden ser analizados estadísticamente para determinar la prevalencia de ciertas 
actitudes y opiniones. Las entrevistas, al proporcionar una comprensión cualitativa más 
profunda de las experiencias y percepciones de los participantes, capturan detalles y matices 
que pueden ser difíciles de obtener a través de encuestas estandarizadas. (22) 
Gracias a esta capacidad de identificar patrones y temas emergentes en las respuestas de los 
participantes, lo que ayuda a entender profundamente las experiencias y percepciones, este 
enfoque proporciona una visión completa y contextualizada de los desafíos y oportunidades 
asociados con la implementación de la HCE en el sector de la salud en Colombia.(23)  
Adicionalmente, los temas emergentes son patrones significativos que surgen durante el 
análisis y pueden proporcionar una nueva comprensión del fenómeno estudiado.(24) Estos 
temas no solo enriquecen los resultados, sino que también pueden guiar futuras 
investigaciones. Asimismo, se destaca que el análisis cualitativo permite una interpretación 
profunda de las narrativas de los participantes, ofreciendo una visión más rica y 
contextualizada de sus experiencias y percepciones. (25) Por su parte el enfoque cuantitativo 
se apoya en encuestas y análisis estadísticos para evaluar la prevalencia de ciertas 
percepciones y comportamientos en una población más amplia. (26) 
La combinación de estos métodos permite la triangulación de datos y una comprensión más 
completa y contextualizada de los aspectos involucrados en el proceso de transición a la HCE, 
así como una mayor validez y confiabilidad de los hallazgos, lo que fortalece la validez y 
confiabilidad de los resultados. (27),(28)  
Este enfoque integral proporcionará una visión matizada del proceso de transición hacia la 
HCE en el sector de la salud en Colombia, centrándose en la interoperabilidad, la 
transformación digital y los sistemas de salud electrónicos.  
La interoperabilidad es crucial para la implementación exitosa de la HCE y la transformación 
digital de los sistemas de salud, permitiendo el intercambio fluido y seguro de datos 
médicos.(29) Pero, la transformación digital implica la adopción estratégica de tecnologías 
digitales en la atención médica para mejorar la calidad de la atención, la eficiencia operativa 
y la experiencia del paciente.(30) Finalmente, los sistemas de salud electrónicos, como las HCE, 
pueden mejorar la precisión y accesibilidad de los datos médicos, facilitar la toma de 
decisiones clínicas y reducir los errores médicos.(31) Sin embargo, también presentan desafíos 
en términos de privacidad, seguridad y adopción por parte de los profesionales de la salud. En 
resumen, estos tres elementos son fundamentales para el avance de los sistemas de salud, 
pero también requieren un enfoque integral para superar los desafíos asociados. 
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La investigación sobre la implementación de la Historia Clínica Electrónica (HCE) en Colombia 
se debe centrar en las percepciones de los usuarios y profesionales de la salud, siendo la 
resistencia de estos actores un factor clave para el fracaso de las innovaciones digitales. (32) 

Variables como confiabilidad, facilidad de uso y capacidad de satisfacer las necesidades del 
usuario mejoran la aceptación de la HCE. (33) Mecanismos como los entrenamientos práctico-
teóricos y las encuestas son efectivos para mejorar la percepción y revelar actitudes, 
preocupaciones y beneficios percibidos. (34)  
Durante la implementación de la HCE, se identifican 4 desafíos específicos: la creación de un 
sistema robusto, confiable y transparente; promoción de la confianza en la privacidad del 
paciente; consenso entre todos los actores del sector salud; y el compromiso de las entidades 
nacionales e internacionales para garantizar el desarrollo ético de la HCE.(35)  Los resultados 
de encuestas pueden informar sobre decisiones estratégicas y asignación de recursos en el 
proceso de implementación y adopción de la HCE, y pueden influir en la formulación de 
políticas que promuevan su adopción y uso efectivo.(36)  
Por otra parte, la transición hacia la digitalización de la historia clínica presenta otros desafíos 
técnicos y normativos. Los desafíos técnicos, como la interoperabilidad de los sistemas y la 
calidad de los datos, pueden afectar la efectividad de la implementación de la HCE. Estos 
desafíos pueden dificultar el intercambio de información entre diferentes entidades, 
impactando en la coordinación de la atención y la toma de decisiones. (37) En contra medida, 
se resalta que para una implementación exitosa de la HCE es esencial abordar estos desafíos 
y preocupaciones de manera integral y colaborativa, involucrando a múltiples partes 
interesadas. (38) 
La interoperabilidad, es una característica que permite una comunicación y colaboración 
efectiva entre diferentes sistemas de salud, es esencial para una atención médica integral; a 
pesar que puede tener un impacto negativo en la percepción de soledad en el trabajo. (39) 
Las preocupaciones normativas, relacionadas con la privacidad, seguridad y legalidad en el 
manejo de datos médicos electrónicos, pueden afectar la confianza en la HCE. (40) Es por ello 
que la protección de la información médica sensible es crucial para preservar la privacidad y 
seguridad de los datos médicos. (41) Esto requiere no solo medidas técnicas, sino también 
políticas, regulaciones y una cultura de seguridad y privacidad arraigada en las organizaciones 
de salud. (42) 
La adopción de tecnologías digitales está mejorando la prestación de servicios de salud y la 
calidad de la atención: tecnologías como la HCE, la telemedicina y la inteligencia artificial están 
mejorando la atención médica, el flujo de trabajo y reduciendo errores.(43) Además, autores  
resaltan que la transformación digital está empoderando a los pacientes al brindarles acceso 
a su información médica y permitirles participar activamente en su atención.(44) La 
transformación digital también está vinculada con el logro de objetivos de políticas 
gubernamentales y estrategias de modernización.  
La digitalización de los registros médicos y la adopción de tecnologías digitales están alineadas 
con la búsqueda de sistemas de atención médica más eficientes y con el mejoramiento de la 
comunicación del paciente. (45)  
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Consideraciones finales 

La transformación digital en el sector de la salud es un fenómeno global que busca mejorar la 
calidad, la eficiencia y la seguridad de la atención médica.(4) Uno de los pilares de esta 
transformación es la Historia Clínica Electrónica, que consiste en el registro digital de la 
información clínica de los pacientes, accesible por diferentes actores del sistema de salud. 
La HCE tiene múltiples beneficios tanto para los profesionales de la salud como para los 
pacientes. Por un lado, permite el acceso rápido, exhaustivo, organizado y preciso de la 
información del paciente, facilitando la toma de decisiones médicas informadas y basadas en 
evidencia.(7),(6) Por otro lado, mejora la comunicación y la colaboración entre los proveedores 
de salud, así como el empoderamiento y la participación de los pacientes en su propia 
atención.(44) 
Este método de recolección de datos clínicos trasciende el enfoque tradicional de la historia 
clínica en papel, al ofrecer una plataforma dinámica que permite el intercambio de 
información entre diferentes sistemas de salud.(39) Esto implica un desafío de 
interoperabilidad, que se refiere a la capacidad de los sistemas de salud para comunicarse y 
colaborar efectivamente entre sí, sin importar las diferencias tecnológicas o semánticas.(29) La 
interoperabilidad es crucial en el éxito de la implementación de la HCE y la transformación 
digital de los sistemas de salud, permitiendo el intercambio fluido y seguro de datos 
médicos.(39) 
Además, la HCE se beneficia del impacto de las tecnologías disruptivas, como la inteligencia 
artificial, la nube y la Internet de las cosas, que permiten una mayor conectividad e 
intercambio de información entre los diferentes actores del sistema de salud.(11) Estas 
tecnologías pueden reforzar la seguridad y la privacidad de los datos clínicos, así como facilitar 
su acceso cuando sea necesario.(12) Además, pueden mejorar la precisión y accesibilidad de 
los datos médicos, facilitar la toma de decisiones clínicas y reducir los errores médicos.(31) 
En este contexto, la HCE es una herramienta clave para la transformación digital en el sector 
de la salud, que ofrece ventajas tanto para los profesionales como para los pacientes. Apoyada 
en la interoperabilidad y las tecnologías disruptivas para mejorar la calidad y la seguridad de 
la atención médica, De igual manera, se afirma que tecnologías como la HCE, telemedicina e 
inteligencia artificial están mejorando la atención médica, el flujo de trabajo y reduciendo 
errores. (43) 
Sin embargo, la implementación de la HCE tiene desafíos asociados a las percepciones de los 
usuarios y profesionales de la salud, destacando la resistencia como un factor clave para el 
fracaso de las innovaciones digitales.(32) Esta percepción negativa puede estar motivada por la 
falta de familiaridad con la tecnología, que implica una deficiente adaptación, y el temor de 
los pacientes a que sus datos personales sean tratados inadecuadamente.(9),(14) Todo ello 
resulta en dificultades de intercambio de información entre diferentes entidades, impactando 
en la coordinación de la atención y la toma de decisiones.(37) 
Se identifican cuatro desafíos importantes a ser superados para la implementación de un HCE: 
un sistema robusto, confianza en la privacidad, consenso de actores y compromiso de las 
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entidades.(35) Por lo que se propone abordar estos desafíos y preocupaciones de manera 
integral y colaborativa, involucrando a las múltiples partes interesadas.(38) 
Al igual que Moore, diferentes autores sugieren la participación de todo el entorno, 
regulaciones eficaces, integración de sistemas heterogéneos, interoperabilidad y aplicación 
de tecnologías digitales. (5),(8),(30) Mientras que desde una perspectiva gerencial son necesarias 
planificación, inversión y gestión adecuadas para asegurar que se alineen con los objetivos y 
las necesidades del sector de la salud. (13) 
Otro predicamento, son las preocupaciones relacionadas con la privacidad, seguridad y 
legalidad en el manejo de datos médicos electrónicos, ello supone un sensible conflicto.(40) Se 
introducen desafios como la exposición de datos confidenciales, especialmente en entornos 
de alto riesgo cibernético.(10),(17) Ello además de requerir medidas técnicas, también demanda 
una normatividad compuesta por políticas, regulaciones y una cultura de seguridad y 
privacidad arraigada en las organizaciones de salud.(42),(15) En consecuencia, la protección de 
la información médica sensible es una responsabilidad ética para salvaguardar la privacidad y 
seguridad de los datos médicos y la confidencialidad del paciente.(41),(19) Responsabilidad que 
se puede alcanzar mediante mecanismos de seguridad, como la autenticación de usuarios, el 
cifrado de datos y el monitoreo constante de la base de datos.(18) 
Variables como la confiabilidad, facilidad de uso y capacidad de satisfacer las necesidades del 
usuario mejoran la aceptación de la HCE.(33) Los entrenamientos práctico-teóricos, el 
cumplimiento de las regulaciones gubernamentales e internacionales, políticas de seguridad 
de privacidad y las encuestas se consideran efectivos para mejorar la percepción y revelar 
actitudes, preocupaciones y beneficios percibidos.(16), (36), (34) 
 
 

 
Conclusiones 

La transformación digital en el sector de la salud, impulsada por la implementación de la 
Historia Clínica Electrónica (HCE), busca mejorar la calidad, eficiencia y seguridad de la 
atención médica. Entre los beneficios se incluyen un acceso rápido y preciso a la información 
del paciente y una mejor comunicación entre los proveedores de salud. Sin embargo, la 
interoperabilidad entre sistemas y la resistencia de los usuarios son desafíos clave. Para una 
adopción exitosa, es crucial abordar las preocupaciones de los usuarios y garantizar la 
seguridad y confidencialidad de los datos. 

Se sugiere estudiar la resistencia de los usuarios a la HCE, la interoperabilidad de los sistemas, 
el impacto de tecnologías disruptivas como la inteligencia artificial y la nube, así como la 
percepción de los pacientes. También se recomiendan estudios sobre la privacidad y seguridad 
de los datos médicos. 
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