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RESUMEN 
Introducción:  La información médica es sensible, clasif icada y confidencial;  está 
expuesta a diferentes formas de riesgos y vulnerabil idades, por lo que se hace 
necesario crear polít icas y mecanismos para protegerla y hacerla segura. Para lograr 
esta confianza en los s istemas informáticos de salud, se requiere establecer principios 
y normas de seguridad de la información.  
Objetivo:  Analizar los procesos tecnológicos de la salud en los actuales escenarios de 
la seguridad de la Información y el  impacto de las diferentes v ariantes de 
ciberataques.  
Métodos:  Se real izó un estudio  del uso de las diferentes tecnologías telemáticas 
sanitarias actuales, en relación a los ciberataques a las que están sometidas en los 
diferentes escenarios sanitarios. Se analizaron diversas regulac iones y aspectos 
legislativos nacionales e internacionales, para evaluar los impactos negativos, así 
como las posibles variantes o alternativas de enfrentamiento y solución.  
Conclusiones:  El  factor determinante en las polít icas y normas de ciberseguridad y  
seguridad en la gestión de la información es el recurso humano, al cual hay que 
prestarle la mayor atención, seguido por los procesos tecnológicos, las proyecciones 
de contingencia para la minimización de los riesgos y amenazas latentes contra los 
sistemas e infraestructuras tecnológicas en la salud. El  Estado Cubano ha establecido 
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los instrumentos legales y regulatorios para el buen desempeño de las actividades de 
enfrentamiento, ciberseguridad y seguridad de la gestión de la información, en la 
protección y las garantías legales para su desarrol lo actual.  
Palabras clave:  ciberseguridad; seguridad de la información;  seguridad de la gestión 
de la información; tecnologías sanitarias;  cibercrimen; riesgos; amenazas.  
 
ABSTRACT  
Introduction:  The medical information is sensit ive, classif ied and confidential;  i t  is 
always exposed to different risks and vulnerabi l it ies, so it  is necessary to create 
policies and mechanisms to protect and make it  secure. To achieve confidence in 
health information systems, it  is nece ssary to establ ish information security principles 
and standards.  
Objective:  To analyze the technological processes of health in the current scenarios 
of Information Security and the impact of the different variants of cyberattacks.  
Methods:  A retrospective, historical and analytical study of the use of different 
current health telematics technologies was carried out, in relation to the cyberattacks 
to which they are subjected in different health scenarios.  Various national and 
international regulatory and legislative aspects were analyzed to carry out a meridian 
evaluation of the negative impacts, as well  as the possible variants or alternatives to 
face them and give them a solution.  
Conclusions:  It  is  concluded that the determining factor in cybersecurity and security 
policies and standards in the management of information in human resources,  to 
which the greatest attention must be paid, followed by technological processes,  
contingency projections for the minimization of the risks and latent threats against  
technological systems and infrastructures in health. The Cuban State has established 
the legal and regulatory instruments for the proper performance of  confrontation, 
cybersecurity and information management security activit ies, in the protection and 
legal guarantees for its current development.  
Keywords:  cybersecurity; safety;  health technologies;  health; cybercrime; risks;  
threats.  
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Introducción  
Con el  desarrollo científ ico tecnológico actual  aparecen cambios en los procesos 
tradicionales de la sociedad. Con la introducción de la Internet se transforman los 
procesos sociales, lo que da lugar a una nueva dimensión de integración para el  
hombre, denominada Sociedad de la Información y el Conocimiento (SIC).  
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Este desarrol lo propiciado por las diferentes revoluciones industriales, donde suceden 
saltos cualitativos y cuantitativos que modifican y cambian las maneras de actuación,  
es un fenómeno social que ha evolucionado de manera exponencial en los últ imos 
treinta años.  

Según Barnett, “. . . la práctica de la medicina es dominada por la forma en que 
procesamos la información, en cómo registramos la información, cómo recuperamos 
la información, y cómo comunicamos la información”. ( 1 )  Pero la información médica 
es sensible, clasif icada y confidencial,   siempre está expuesta a diferentes  formas de 
riesgos y vulnerabil idades, por lo que se hace necesario crear polít icas y mecanismos 
para protegerla y hacerla segura. Para lograr la necesaria confianza en los s istemas 
informáticos de salud, se requiere establecer principios y normas de seguridad de la 
información.  

Antes de la aparición de los sistemas informáticos toda la información importante se 
guardaba en formato de papel, en esta actividad se concentraba y registraba una gran 
cantidad y variedad de documentación. En el caso del sector de la salud,  los 
procedimientos de seguridad, custodia y acceso a la información han estado descritos 
por legislaciones,  manuales y normas de acceso y seguridad. Con la digital ización de 
la información se aprecia un beneficio en el acceso, anális is,  procesamiento y 
reducción de espacio, entre otros aportes; pero surgen problemas relativos a la 
protección de la información, proc eso que ha cambiado en correspondencia con los 
actuales requerimientos tecnológicos.  

Hasta la segunda mitad del pasado siglo en general  existía gran privacidad tanto de 
los datos como del tratamiento de los pacientes, debido por una parte a normas 
legales,  pero también a la generalmente dif íci l  caligrafía de los médicos y a la manera 
como se protegía la información de los pacientes y se puede plantear que influía la 
reticencia que   mostraban las instituciones con la introducción de las TIC, debido a la 
exposición a nuevas vulnerabil idades y riesgos que estas pueden introducir en los 
sistemas de salud.  

El objetivo del  presente trabajo es analizar los procesos tecnológicos de la salud en 
los actuales escenarios de la seguridad de la Información y el efecto po sible de las 
diferentes variantes de ciberataques.  

 
 
 

Métodos   
Se realizó un estudio retrospectivo, histórico y anal ít ico del uso de las diferentes 
tecnologías telemáticas sanitarias actuales, en relación a los ciberataques a las que 
están sometidas en los  diferentes escenarios sanitarios. Se analizaron diversos 
aspectos regulatorios y legislativos nacionales e internacionales para realizar una 
evaluación objetiva de los impactos negativos, así como de las posibles variantes o 
alternativas para enfrentarlos  y darle solución.  
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Desarrollo  
Desde la l iteratura ¨la seguridad se analiza y se proyecta de muchas maneras 
diferentes; dentro de los cuales se presentan algunos tipos de ambientes o criterios 
de seguridad: ( 2 - 4 )  
 
• Seguridad industr ial o empresarial .   

• Seguridad privada o personal.   

• Seguridad ambiental .  

• Seguridad nacional o de estado.  

• Seguridad informática (SI) o ciberseguridad. ( 5 )  

• Seguridad de la información o seguridad de la gestión de la información(SGI). ( 6 )  

 

La seguridad informática (SI) es la  especialidad o disciplina que se enfoca en proteger 
la integridad y la privacidad de los sistemas informáticos y sus componentes, así como 
de prevenir y detectar el uso no autorizado de los sistemas, equipos y sus datos. ( 7 ) , ( 8 )  

Es dif íci l  garantizar la inviolabil idad de un sistema informático o la seguridad de sus 
aplicaciones e información; aunque se generan herramientas, así como técnicas 
lógicas y f ís icas para minimizar sus afectaciones, vulnerabil idades y r iesgos. ( 9 )  

 

Fig. 1- Los act ivos, el  cibercrimen y la gestión de la seguridad de la información.  
 

 
F u en te :  C r ea d o  p o r  e l  i n v es t i g a d o r  
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La computadora como disposit ivo digital es condicionada para realizar determinadas 
acciones; por este hecho, ella no comete delito, ni violación, es un medio o 
herramienta de apoyo. A partir de este criterio se afirma que la amenaza la constituye 
el usuario que es de donde proviene la mayor vulnerabil idad por ser el que accede, 
manipula y procesa la información.  

La SGI comprende un conjunto de herramientas, técnicas y medidas para controlar 
todos los datos (en formato digital  o no),  que se manejan dentro de una institución y 
asegurar que no se afecten o salgan de ese sistema; por tal razón su base está en el 
resguardo de los dat os disponibles y su modificación será posible solo por el personal 
autorizado y con los roles correspondientes.  

 
Un sistema de información se articula en cinco dimensiones o propiedades:  
 
-Disponibil idad (habi l itado, estable y util izable).  
-Confidencialidad (los datos deben ser legibles, no manipulables y no ser divulgada).  
-Autenticidad ( la fuente debe ser accedida y modificada solo por personal autorizado).  
- Integridad(toda la información conserva su precisión y veracidad).  
-Verif icabil idad (puede ser controlada y aplicarle trazabil idad).  
 
En los pilares anteriores se sustentan cuatro cual idades principales, que son:  
 
-Crít ica (por hacer sus fundamentos y l levar a cabo las operaciones sin asumir 
demasiados riesgos para la entidad).  
-Valiosa (los datos que se manipulan son vitales y esenciales para el buen 
funcionamiento de la institución).  
-Sensible (el s istema solo puede ser accedido por personas que estén debidamente 
autorizadas).  
- Irrefutable (el usuario no puede negar las acciones que r eal izó).  
 

La meta de los procedimientos de seguridad informática es garantizar que los recursos 
f ísicos y lógicos sean explotados con protección y sin afectaciones; es común 
confundir los conceptos de la SGI con los de la SI;  la información se procesa des de 
muchos contextos, por lo que no solo se l imita a los sistemas digitales, todo proceso 
productivo o de servicio genera información. ( 1 0 - 1 2 )  

En la toma de decisiones para impedir o minimizar los riesgos y amenazas sobre la 
gestión de la información,  el est ado cubano define un compendio de medidas legales 
para la seguridad, la contingencia para la información y la protección de los datos 
personales.  

Para dar respuesta a estos problemas el  sector de la salud cubana contó, desde sus 
inicios  con sus propias regulaciones legales registradas en la Ley No. 41/1983 “Ley de 
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la Salud Pública”, además del amparo del  Decreto -Ley 199/1999 “Sobre la Seguridad y 
Protección de la Información Oficial” del  Ministerio del Interior. ( 1 3 ) , ( 1 4 )   

A partir  de la aprobación de la nueva constitución,  se declaran por el  Ministerio de 
las Comunicaciones, los instrumentos legales asociados con las TIC: ( 1 5 - 1 8 )  

 

1. Ley 149/2022 “De Protección de Datos Personales”.  
2.  Decreto-Ley 370/2018 “Sobre la Informatización de la Sociedad de Cuba”.  
3.  Decreto 360/2019 “Sobre la Seguridad de las Tecnologías de la Información y la 
Comunicación y la Defensa del Ciberespacio Nacional”.  
4.  Decreto 42/2021 “Reglamento General de Telecomunicaciones y las Tecnologías de 
la Información y la Comunicación”.  
5.  Resolución 126/2019 “Medidas de Control y los t ipos de Herramientas de Seguridad 
que se implementan en las Redes Privadas de Datos”.  
6.  Resolución 128/2019 “Reglamento de Seguridad de las Tecnologías de la 
Información y la Comunicación” .  
7.  Resolución 129/2019 “Metodología para la Gestión de la Seguridad Informática”.  
8.  Resolución 105/2021 “Reglamento sobre el Modelo de Actuación Nacional para la 
Respuesta a Incidentes de Ciberseguridad”.  
9.  Resolución 58/2022 “Reglamento para la Seguridad y Protección de los Datos 
Personales en Soporte Electrónico”.  
 

Entre las afectaciones por ataques a los sistemas telemáticos en instituciones 
hospitalarias está el robo de datos sensibles de pacientes. ( 1 9 )  La realización de estos 
hechos no es solo por poseer el historial médico o demostrar las vulnerabi l idades de 
los s istemas de ciberseguridad de los hospitales; la intención se centra en el acceso a 
números de la seguridad social ,  direcciones, cuentas de redes sociales, datos 
bancarios, entre otras informaciones, lo que facil ita la suplantación de identidad, la 
extorsión, así como el chantaje privado y empresarial .  

En la actualidad existen metodologías para establecer medidas de seguridad para 
todos los procesos en los que intervienen las tecnológi cas telemáticas. Desde una 
óptica global están definidas las directivas internacionales sobre ciberseguridad y 
seguridad de la información; además los gobiernos, empresas e inst ituciones 
proclaman sus polít icas y métodos de enfrentar los diferentes riesgos , amenazas y 
vulnerabi l idades.  

En la medida en que se actualizan los sistemas digitales y de transmisión se hace 
necesario una revisión de los mencionados procesos para minimizarlos o prevenirlos,  
por lo tanto, para el sector de la salud, se hace necesari o un continuo anális is y estudio 
de todas las posibil idades de ataques y afectaciones que puedan comprometer los 
procesos sanitarios.  
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Para las instituciones de salud los riesgos y amenazas son tangibles y en incremento, 
ya que en muchos casos sus infraestr ucturas actuales y sistemas no están preparados 
para soportar los ataques, entre las causas que generan el pel igro se encuentran:  
 
• El uso de las historias cl ínicas digitales.  

• Las dispensarizaciones farmacéuticas digitales.  

• La signif icativa cantidad de dispositivos conectados a las redes intrahospitalarias.  

• El intercambio de información extrahospitalaria, entre otros.  
 

Estas causas proporcionan una oportunidad para que los piratas informáticos,  
usuarios y personal,  mal intencionado propio del sector de l a salud, aprovechen las 
brechas creadas por las actividades asistenciales.  

Entre los ataques más comunes se encuentran: ransomware, malware, phishing. ( 2 0 - 2 4 )  

Para enfrentarse a estas situaciones las instituciones hospitalarias deben establecer 
principios cardinales entre la SI y la SGI. Por el alto volumen de información médica,  
gerencial y de pacientes, las acciones de protección y seguridad deben constituirse 
como un componente esencial para las transformaciones tecnológicas sanitarias.  

Existen muchas propuestas y mecanismos para minimizar los riesgos y amenazas,  
algunos pueden ser de uso común, pero no satisfacen las necesidades para proteger 
los sistemas tecnológicos sanitarios. Entre las l íneas de ciberseguridad y de seguridad 
de la información que se  evalúan en la actualidad se cuentan:  

 
• Evitar descargas de aplicaciones e información no autorizadas en los ordenadores.  

• Evitar acceder a información de sit ios dudosos o ventanas emergentes.  

• Evitar el l lenado de formularios de sit ios ajenos con información personal e 
institucional.  

• El uso de algoritmos criptográficos más complejos  

• El uso de las cadenas de bloque (blokchain) como mecanismo de protección 
avanzado contra los ataques informáticos y la perdida de información médica 
institucional. ( 2 5 )  

• La util ización de barreras lógicas a nivel de aplicaciones (cortafuegos digitales -
proxy) y de f i ltrado de paquetes.  

• La implementación de barreras f ís icas a nivel de circuito (cortafuegos f ísicos -
servidores) y direccionamiento múltiple con el uso de trama do físico de red mediante 
cascadas por niveles de actividad.  

 

Los ciberataques generan grandes pérdidas, además de que afectan seriamente al 
sistema de salud. Solo por mencionar un dato, para septiembre del 2020 se registraron 
nueve millones de robos de registros médicos por piratas informáticos según la Revista 
HIPAA. ( 2 6 )  
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La intención de lograr un entorno seguro exige calidad en los servicios de salud,  los 
cuales se proyectan desde la formación de una conciencia individual y colectiva de los 
factores actuantes directa o indirectamente, donde la discreción, la ética m édica, la  
garantía de los derechos de los pacientes y el control de la información se resumen 
en las buenas prácticas médicas y en las polít icas de ciberseguridad en la gestión de 
la información.  

Estas garantías se resumen en la protección del derecho al honor del paciente, a la 
intimidad personal, familiar y a la de la institución, a saber:  

 
• Secreto en las transmisiones de las comunicaciones.  
• Protección de los datos de carácter personal e institucional.  
• Protección de derechos digitales.  
• Protección  de los derechos de propiedad intelectual sobre los contenidos.  
• Protección de los derechos médicos y hospitalarios.  
 

En el caso de las ciencias de la salud se exigen reglas y normas morales que se resumen 
en las concepciones de la ética médica y la bioét ica. Pero estos modelos de conducta 
también se aplican al uso de las tecnologías, acción que declara un dinámico campo 
de estudio e investigación, el cual se define como la ética de la información,  ética 
informática o infoética. ( 2 7 )  Esta nueva disciplina se orienta en el estudio de la ética 
informática y los avances científ icos -tecnológicos y su integración a otros escenarios 
y entornos científ icos.  

Todos estos procedimientos se instrumentan en una armónica coordinación entre las 
normas éticas, bioéticas e infoéticas, los principios de seguridad de la gestión de la 
información y las pol ít icas de ciberseguridad. Además, en la primacía de la protección,  
integral idad, veracidad y confiabi l idad de la información del  paciente, el médico, la 
institución y el secto r de la salud.  

Al realizar un examen sobre el tema de la seguridad, las ideas comunes que se evalúan 
están relacionadas con la protección, cuidado o tranquilidad; pero este término pude 
conceptual izarse según el entorno o campo en que se desee emplear.  

Lo mismo ocurre con el tema de la seguridad informática o ciberseguridad; en los que 
se exponen diversos juicios según el  radio de acción o entorno, por estas razones y a 
interés de la investigación, se anal izará el concepto seguridad y dos de sus 
manifestaciones, que son la seguridad informática y la seguridad de la gestión de la 
información.  

La intención manifiesta se dirige a minimizar r iesgos,  daños y amenazas a las que 
puede estar sometido algún proceso o individuo, y las acciones están encaminadas a 
medidas organizativas, de control del  personal, uso de medios de seguridad 
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destinados para garantizar la integridad y custodia de recursos humanos o materiales 
ante posibles amenazas o peligros.  

Las medidas organizativas y de control se adoptan para garantizar el mantenimiento 
del orden y la eficiencia en los s istemas de seguridad y protección, los mismos pueden 
ser accesorios, instrumentos, barreras f ísicas o lógicas y disposit ivos aislados o 
integrados en un sistema, todos ellos destinados a la vigi lancia y protección f ís ica de 
los recursos humanos y materiales.  

 

 

Conclusiones  
A partir de lo expuesto, se puede concluir que el factor determinante en las pol ít icas 
y normas de ciberseguridad y seguridad en la gestión de la información es el recurso 
humano, al  cual hay que prestarle la mayor atención; seguido por los procesos 
tecnológicos, proyecciones de contingencia para la minimización de los riesgos y 
amenazas latentes contra los sistemas e infraestructuras tecnológicas en la salud. El 
Estado Cubano ha establecido los instrumentos legales y regulatorios para el buen 
desempeño de las actividades de enfrentamiento, ciberseguridad y seguridad de la 
gestión de la información, en la protección y las garantías legales para su desarrollo 
actual.  
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