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RESUMEN

En este trabajo se presenta una distribucién de GNU/Linux que permite configurar un router, en
un hardware x86 de sobremesa, con casi todas las caracteristicas de uno propietario; con el
objetivo de mejorar la infraestructura de red, reducir costes, y aumentar la seguridad y
disponibilidad de los servicios que se brindan; teniendo en cuenta adema3s, las limitantes del
pais debido al bloqueo econdmico al cual esta sometido por los Estados Unidos. Para ello se
utilizd como método el andlisis documental a partir de informacién recuperada en materiales
digitales en Internet, asi como experiencias realizadas en el Hospital Clinico Quirdrgico
Universitario “Dr. Ambrosio Grillo Portuondo”.
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ABSTRACT

In this paper we present a GNU / Linux distribution that allows you to configure a router, in a
desktop x86 hardware, with almost all the characteristics of a proprietary; with the aim of
improving the network infrastructure, reducing costs, and increasing the security and availability
of the services provided; also taking into account, the limitations of the country due to the
economic blockade to which it is submitted by the United States. To do this, a documentary
analysis was used as a method based on information retrieved from digital materials on the
Internet, as well as experiences at the University Clinical Surgical Hospital "Dr. Ambrosio Grillo
Portuondo ".
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Introduccion

En la actualidad algunas de las tareas que deben realizar los administradores de redes son:
gestionar la infraestructura de redes y comunicaciones, mantener la disponibilidad de los
servicios existentes, proponer la insercion de nuevos dispositivos y servicios; previendo la
evolucién de su red segun las necesidades de la organizacidn y el alcance econdmico de la

misma.

Cuba, un pais bloqueado por Estados Unidos, se encuentra limitada en todo lo relacionado a lo
econdmico y por tanto en la adquisicion de tecnologia adecuada para una infraestructura de
ultima generacion en todas sus empresas o instituciones. El Ministerio de Salud Publica no esta
exento de ello, la gran mayoria de las entidades carecen de este tipo de equipamiento
prevaleciendo hardware obsoleto pero aun activo y del que se puede aprovechar su condicidn

técnica con el software adecuado.

Las instituciones de salud de cada provincia se encuentran conectadas a través de ETECSA,
empresa de telecomunicaciones que sirve de proveedor de Conectividad. Esta, sitGa sus routers,
los cuales estan configurados con un direccionamiento IP y las tablas de rutas necesarias para su
correcto funcionamiento en la red de salud INFOMED. No obstante, estos equipos no permiten
ser gestionados ni administrados por ningln ente externo al proveedor del servicio; por lo que
los administradores de red en salud se ven imposibilitados, entre otras cosas, de aplicar reglas
de cortafuegos o listas de control de acceso para asi cumplir con las politicas trazadas de

seguridad informatica.

Existen diferentes sistemas operativos software libre que pueden ser implementados sobre
computadoras de sobremesa que sustituyen a los enrutadores capa 2 é 3 con gran
reconocimiento a nivel mundial; esto se debe a sus grandes costos. En determinadas
infraestructuras de redes podemos encontrar uno o varios routers propietarios, pero en la

)

, . 1 .. .
mayoria de los casos prevalecen los routers Cisco ( , suministrados por Cisco System, uno de los

principales proveedores de equipos de redes a empresas tecnoldgicas y otras organizaciones en
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el mercado mundial. En la Figura 1 se muestra una tabla con las caracteristicas de algunos

enrutadores comerciales.

Router Caracteristicas Ventaja Transmision Precio
Cisco Gigabit Ethernset Tec. De cableado Protocolos de red Ethernet LAM, velocidad 53,382
Router RWI42G, 107100 base-T(X), compactibles PPTP, de transferencia de
Alambrico, 6% RJ-45. conexion RJ-45. L2TP. IPSec, PPPoE, datos de 10/10001000
Protocolo de rutea: IP, DHCP. Mbit/s.
RIP-1, RIP-Z.
Cisco Megsbit Router Tec. De cableado Protocolos de gestion: | Ethernet LAN, welocidad 53414
RWD42G, Alambrica, 68X 1¥100 base (T-X), SMMP, HTTP, HTTPS, de transferencia de
RJ-45. conexion RJ-45. Protocolos de red: datos de 10/10001000
Protocolo de rutea: IP, PPTP, L2TP, IPsec, Mbit/s.
RIP-1, RIP-Z. PPPoE y DHCP.
Cisco Ethernet Router Tec. De cebleado Protocolos de red Ethernet LAN, velocidad 5273
RWID42, Dual WaAMN 107100 base-T{X), compactibles: PPPoE, | de trasferencia de datos
WPN, 1000 4 Puertos. | conexion WAMN: RJ-45. PPTP. Estandares de de 10, 100 Mbps/s.
red: IEEE 802.3ab.
Cisco Ethernet Router Tec. De cableado: Protocolos de ruteo: Ethernet LAM, velocidad Ia B2
Multi-¥WAN RVD1E, 182 107100 base-T{xh. RIP-1. RIP-Z. Seguridad de trasferencia de
RJ-45. Conexion WAN: de Cortsfuegos: SPI. datos: 10/100 Mbpsis.
Ethernet (RJ-45). DoS. Método de
autenticacion:
MDS/SHAL
Router D-LINE DIR 00 Provee entre dos a8 El router usa la Utiliza tecnologia 3350
custro tiempos de tasa tecnologia Wireless Wireless M, con una
de transferencia de 11g, 150, que ofrece mayor transferencia de 150
cuando se conscta a velocidad y rango que Mbpsis.
cliente 1x1 1in y los estandares
Soporta funcion WM 302 11g/b. ¥ una
para satisfacer los Configuracicn Protegida
requerimientos de Wi-Fi (WPS).
benda ancha de datos
multimedia.
Router D-LINK. DIRE10L Cres una red que Permiten una conexién Hiliza una tecnologia FBED
conecta todos los de alta welocidad por Wireless ACTED Dusl
Computadores y cable de hasta 4 PC u Band, con una
Dispositivos moviles a ofros equipos. Permite transmisidn de 750
su conexion de banda navegar por la web, Mbps.
ancha a Intermet & chatear y enviar correos
través de la nueva electronicos por la
generacidn Wireless banda de 2.4 GHz.
AC.
Router Smc MNetworks Gestion de red y Contiene un Firewsll spi Hiliza una tecnologia F 389
Barricade Inaldmbrico soporte vpn, para una (stateful pachket wireless M. con una
conexién inalémbrica de inspeaction). Soporta transmisidn de 100
slta velocidad de hasta wvpn, Filtro de Mbps/s.
54 mbps. Este router es | direcciones MAC y tiene
multifuncionsal, de Acceso protegido wi-fi
plataforma [WEA].
independiente, combina
en un soko dispositivo
un switch de 4 puertos
10/100 mbps.
Router WiFi M+ Dual Ofrece la maxima Conecta un disco duro Este dispositivo utiliza 034
Band PLAY NG00 velocidad de externo para compartir una tecnologia
DEFUMCION: transferencia y minimiza fotos y archivos. Wireless-M dual Band y
los puntos muertos para | Contiene estandares de | ocupa una transmisidn
que puedas disfrutar de cifrado WPSAWPAZ y de 300 Mbpsis.
un streaming de video seguridad
optimizado desde varios | preconfigurada, y utiliza
dispositivos en Tecnologia MultiBaam.
practicamente cualquier
punto de tu casa.

Fig. 1- Tabla Comparativa de diferentes Modelos de Router
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Se considerd oportuno la realizacion del presente trabajo con el objetivo de implementar un
enrutador / cortafuegos basandose en una distribucién GNU/Linux sobre un hardware de
mediano rendimiento, atendiendo a las medidas y esquemas de seguridad establecidos en Cuba

y cumpliendo con las normas internacionales de redes mas actuales.

El objetivo general de este trabajo es describir y demostrar las posibilidades que brinda la
distribucién GNU/Linux en la implementacion de routers de bajo costo en las infraestructuras de
redes en instituciones de Salud. Para lograrlo fue preciso Identificar conceptos y definiciones
utilizadas para este trabajo y desarrollar una metodologia para la configuracion e

implementacion del router con la distribucion de GNU/Linux utilizada.

Esta investigacion aporta la base necesaria para, primeramente, crear un disefio de
infraestructura de red que logre un mejor aprovechamiento de los recursos disponibles; en
segundo lugar, utilizar una herramienta que permita tener un mejor control de la seguridad de
las redes, teniendo en cuenta la potencialidad que brinda GNU/Linux en este campo; y en tercer
lugar, exponer una metodologia para la implementacidon de un router estableciendo una serie
de pasos para su correcta configuracion en dependencia del entorno en el que se vaya a

implementar.

Métodos

Conceptos, especificaciones y metodologia de uso

Se realizd un andlisis documental a partir de informacién recuperada en materiales digitales en
Internet, asi como experiencias realizadas en el Hospital Clinico Quirdrgico Universitario “Dr.
Ambrosio Grillo Portuondo” y el intercambio conceptual con diferentes administradores de red
en la provincia de Santiago de Cuba, relacionado con: enrutadores en GNU/Linux, router
comercializables, herramientas de monitoreo de servicios de red, seguridad en redes,
segmentacion de red, entre otros. A partir de ello, se elaboré una propuesta de PC-router sobre
una distribucién GNU/Linux en la institucion de salud Hospital Clinico Quirurgico Universitario

“Dr. Ambrosio Grillo Portuondo” que data de entre los afios 2016 y 2018.
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Los routers son unos de los elementos fundamentales de las redes actuales, los cuales permiten
la interconexion entre ellas. En el caso de Cuba, la adquisiciéon de determinados equipamientos
tecnolégicos de dltima generacién se realiza a través de terceros paises debido al bloqueo
econdmico al que esta sometido el pais por parte del gobierno de los EE.UU. No obstante,
existen soluciones libres que nos permiten tener un router en un hardware x86 utilizando

herramientas basadas en GNU/Linux. Para el desarrollo de esta propuesta se escogié el VyOS @
Qué es VyOS?

A diferencia de OpenWRT o pfSense, VyOS es mds similar a los routers tradicionales de
hardware, focalizado en un buen soporte para caracteristicas avanzadas de enrutamiento como

protocolos de enrutamiento dindmico e interfaz de linea de comandos.

Ha sido un proyecto comunitario desde el principio. Cuando Vyatta Core fue interrumpido, un
grupo de usuarios que querian seguir utilizdndolo decidié usar la ultima versién disponible del
cddigo fuente para empezar con el proyecto VyOS, el cual se identifica con el logo que se

muestra a continuacion.

VyOS

Fig. 2. Logo del proyecto VyOS.

VyOs, un sistema operativo enfocado a las funciones de red, proporciona capacidades de
enrutamiento, cortafuegos y VPN. ) para hacer un simil es como disponer de un router Hewlett
Packard o Cisco. Con una linea de comandos muy parecida a los dispositivos de red electrénicos

y un consumo de recursos mas ligero que los sistemas operativos completos.

Sus caracteristicas incluyen la capacidad de ejecutarse tanto en plataformas fisicas como
virtuales. La interfaz de linea de comandos (CLI) es bastante clara, en ésta se puede importar,

exportar y contiene todo para realizar routing tanto para protocolos IGP como EGP. Es una
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distribucién con muchas prestaciones, y al estar basada en Debian/Linux, es relativamente

sencillo manejar los paquetes, actualizar, agregar, eliminar, etc.

En la figura se puede observar la interfaz de linea

Fle Edt View Termmnal Tabs Help

Fig. 3. Interfaz de linea de comando

Fuente: Vyos Project
http://vyos.net/wiki/Main_Page

Por qué utilizar VyOS?
Proporciona los siguientes servicios al mas alto rendimiento:

e Enrutamiento avanzado: IPv4, IPv6, BGP, OSPF, RIP, VRRP, 802.1Q, etc.
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e Segmentacion de redes mediante VLAN.
e Seguridad: Cortafuegos, IPSec VPN, IDS, SSL VPN, Filtrado URL, etc.
e TUNNELING, VPN, NAT, DHCP, FLOW ACCOUNTING, PROXY

e Optimizador de rendimiento: QoS, Balanceador WAN, agrupacion de enlaces, etc.

e Clusterizacién de alta disponibilidad e Integracion con herramientas de monitoreo de

redes.

Como utilizar VyOS?
En esta seccidén se describirdn los recursos necesarios y la metodologia que se empled para

poner a punto el PC-router en un periodo corto de tiempo.
Requerimientos técnicos
Los requerimientos minimos para el PC-router son los siguientes:

e Microprocesador: Intel Plll 500 MHz CPU (minimo recomendado) o superior.
e Memoria: 512 MB RAM (minimo recomendado).
e Disco duro: 5 GB.

e Puertos: RS232 (para consola), y USB (arranque alternativo).

Un elemento que se tuvo en cuenta es el hardware de red a emplear. En este aspecto existen
diversas opiniones, y basado en las consultas que se realizaron en muchos foros en Internet, las
tarjetas de red con mejores prestaciones son las de marca Intel, dado que tienen un mejor
comportamiento en infraestructuras de redes complejas donde la pérdida de paquetes debe ser
la minima posible; para el caso en que la topologia de la red es sencilla, con una tarjeta de red

Realtek basta. No obstante, ésta debe de tener las siguientes caracteristicas principales:

e Velocidades de 100 Mbps, 1 Gbps, 10 Gbps.

Soportar el estandar IEEE 802.1Q (VLAN tagging).

Soportar el estandar IEEE 802.1P (Calidad de Servicio, QoS).

Soportar el estandar IEEE 802.3X (Control de flujo Full Duplex).

Soportar el estandar IEEE 802.3ad (Creacion de agregacion de enlaces, Bonding).
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Teniendo en cuenta lo anterior, y la tecnologia informatica y de comunicaciones que es

comercializada por empresas nacionales, las candidatas son las siguientes:

e Realtek RTL8139B, RTL8110SC (L), RTL8111C, RTL8169S. (PCI 32 y 64 bits).
e Allied Telesis (PCI 64 bits).
e Intel PRO/1000 GT/MT/PT de uno, dos o cuatro puertos, donde la GT es la mas barata de

todas. Estas tarjetas estdan recomendadas para redes donde se manejen muchas VLANs.

En este aspecto, es bueno aclarar que mientras se disponga de un Switch capa 2
completamente administrable, se logra implementar una topologia de red que puede ser
perfectamente escalable y modificable, dado que permiten la creacién de LAN’s virtuales o

VLAN’s para segmentar la red en diferentes subredes.

La conectividad entre el switch capa 2 y el PC-router seria a través de un puerto troncal. Ahora
bien, en caso de no contar con un switch de estas caracteristicas queda la opcién de utilizar

varias tarjetas de red en el PC-router.

Una vez escogido el hardware necesario se procede a instalar la distribucidn, la cual esta situada

en http://mirror.sliqua.com/vyos/.

Metodologia de uso

A continuacidn se describe la metodologia a seguir para implementar el PC-router (3.4.5) Bajo

ciertos entornos no serd necesario ejecutar todos los pasos:
l. Instalacion de la versién VyOS escogida.
Il. Configuracion de los adaptadores de red.
Il Habilitar SSH para el acceso remoto SSH.
IV.  Configuracion de las rutas necesarias (estaticas o dinamicas).
V. Configuracidén del protocolo NAT.

VI.  Configuracion de las reglas de cortafuegos necesarias: Existen dos formas de

establecer las reglas. Una, es al estilo tradicional basado en la direccidn del trafico de
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red que pasa por una interfaz de red determinada (IN/OUT), y la otra forma es

mediante Politicas de Zona.

VII.  Configuracién y activaciéon de los servicios de monitoreo de red (SNMP, NetFlow,
etc.); los cuales serdn la parte fundamental en la integracion con herramientas de

monitoreo externas como Cacti, Zabbix, ManageEngine NetFlow Analyzer y OSSIM.

VIIl.  Configuracion de politicas de Calidad de Servicio (QoS) para servicios especificos que
se deseen priorizar: Como ejemplos de ello tenemos el caso de los servicios de

VolP/TelefonialP y el caso de la transmisidon de imagenes entre instituciones.

IX. Establecer los repositorios de actualizaciones y parches de seguridad.

Caso de uso y resultados

La infraestructura de red del hospital, asi como los servicios que se ofrecen han ido en ascenso
de manera gradual a partir del afio 2012, sin embargo el enlace con el proveedor que es ETECSA
cuenta con un Unico nivel de seguridad que es un servidor firewall Vyatta con dos interfaz de

red.

La red LAN de la institucion, a partir del aino 2015 posee acceso pleno a internet y acceso a mas
de 200 cuentas de correos electrénicos con dominio institucional y alrededor de 150 en la red
de salud INFOMED, todas con salida internacional. Asi como 20 mdquinas sin discos duros (o
clientes ligeros) y dreas vulnerables como contabilidad y servidores de datos, mezcladas en un

mismo segmento de red.

Demasiado trafico en una sola subred, que presta varios servicios, limitdndose el flujo de trabajo
para las distintas areas. Solucionar esto requiere pasar a niveles superiores en cuanto a la

segmentacion de la red.

Evaluando lo anteriormente descrito, y con la adquisicion por parte de Brocade de Vyatta, vy el
abandono de la versién Community del popular router se procede a eliminarlo como PC-router y
se instala el VyOS en su versién 1.1.7 en una computadora Pentium Ill con las siguientes

caracteristicas:
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e CPU: Intel Pentium Il 700 Mhz

e Memoria: 512 MB DIMMs

e HDD: Seagate IDE 40 GB

e Tarjeta de red: Modelo Realtek RTL8139C

Descripcion de las subredes configuradas:

1. Red Externa INFOMED (eth0), aqui estd el equipo directo a Internet, router del
proveedor ETECSA (router Telindus 1421).

2. Subred local HGrillo (eth1), aqui estardn todas las computadoras del centro, excepto las
descritas en los puntos 3y 4.

3. Subred ContabHG (eth2), los host de Contabilidad.

4. Subred Servidores (eth3), servidores o maquinas como servidor.

Las interfaces 2, 3 y 4 estan conectadas a puertos especificos de un switch TP-LINK SL2252WEB,
el cual se configura atendiendo a su caracteristica de soporte de VLAN’s y direcciones MAC
estdticas. En la siguiente figura se muestra la topologia de red logica de cdmo quedd

segmentada la red del hospital.

WAN
ETECSA
(INTERNFT)

Enlace ETECSA

.
- S

Subred INFOMED

VLAN 2
Subred de Contabilidad

i
i
| 9 e 4 % ——— | - ) i
L

Fig. 4- Topologia de la red Hospital Clinico Quirdrgico Universitario Dr. Ambrosio Grillo Portuondo.
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Hasta este punto se han configurado los pasos del 1 al 5 de la metodologia propuesta. Y se

continla estableciendo las reglas del cortafuego al estilo tradicional basado en la direccién del

trafico de red que pasa por una interfaz de red determinada (IN/OUT). Ademas, se activa el

modulo de SNMP y NetFlow para monitorizar el comportamiento del mismo con herramientas

externas que permitan monitorizar y visualizar gréaficas y estadisticas de dispositivos conectados

a unared.

Resultados

Se logra un mejor aprovechamiento del parque tecnolédgico de red con que cuenta la unidad
permitiendo el disefio de una topologia de red mas eficiente y robusta.

Se realiza la segmentacién de la red interna teniendo en cuenta las 4 areas mas
vulnerables de la institucidn en cuestion.

Se logra la posibilidad del monitoreo de todo el trafico de red.

Se confirma que el software libre es mas asequible para cualquier usuario, cumple con
los estandares de calidad de servicio estando dentro de los rangos que permiten un

buen desempeno de la conexién.

Conclusiones
Brinda un cambio en cuanto a la forma de cdmo las instituciones pueden mejorar su
infraestructura de red utilizando tecnologias open source de la misma forma que si
contaran con un modelo de red con equipamiento comercializable.
Evidencia alta eficiencia y personalizacion en el manejo y monitorizacion de la

infraestructura de red, segun el entorno en que se utilice.
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