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RESUMEN

Con la estrategia trazada por el Ministerio de Salud PuUblica para alcanzar la
informatizacién del sector de la salud, se han creado un conjunto de sistemas
informaticos capaces de automatizar lo que anteriormente se hacia de forma
manual, siendo el Grupo de Integracion de Soluciones (GIS) perteneciente a la
empresa SOFTEL del Ministerio de Informatica y Comunicaciones, el encargado de
realizar un conjunto de pruebas con una serie de herramientas para reducir los
recursos dedicados a esta actividad e incrementar mayor calidad, fiabilidad y con el
menor nimero de errores posibles. Este trabajo detalla cada proceso de pruebas
con las herramientas a utilizar, donde el objetivo es proporcionar los procesos que
permiten utilizar disimiles herramientas automatizadas de pruebas, como una suite
donde validar las aplicaciones informaticas desarrolladas para el Sistema Nacional
de Salud. Esto minimizaria la ocurrencia de errores, cuyo resultado es la
automatizacioéon de las pruebas unitarias, funcionales y de regresion de todos los
sistemas en desarrollo; asi como las pruebas a los servicios web, permitiendo la
disminucién ostensible del tiempo de demora de las pruebas a los sistemas y la
cantidad de defectos detectados por los usuarios de las aplicaciones.
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ABSTRACT

With the strategy outlined by the Ministry of Public Health to achieve the
informatization have been created a group of computer systems able to automate
that previously you toward in a manual way. as the Group Management Integration
Solutions (GIS), belonging to the company SOFTEL, Ministry of Information and
Communications, in charge of carrying out a group of tests with a series of tools to
reduce the resources dedicated to this activity and to increase bigger quality and
reliability and with the smallest number of possible errors. This work details each
process of tests with the tools to use for each process process where the objective
is to provide processes that allow dissimilar to use automated testing tools as a
suite which validate software applications developed for the National Health
System. This minimize the occurrence of errors, the results are automating unit,
functional and regression of all developing test systems; as well as testing web
services allowing considerable reduction of delay time test systems and the number
of errors detected by application users.

Key words: process, test, tools, factory, quality.

INTRODUCCION

Desde el afio 2003, el Ministerio de Salud Publica (MINSAP), traza una nueva
estrategia para alcanzar la informatizacion en el sector de la salud, poniendo como
centro al paciente y utilizando las ultimas tecnologias de la informacion y las
comunicaciones.

Con el objetivo de integrar los esfuerzos aislados para informatizar la salud en
Cuba, el MINSAP decide estandarizar la arquitectura de los sistemas que formaran
parte del Sistema de Informacién para la Salud (SiSalud), implicando a todas las
entidades que participan en el proceso.!

En estos momentos se trabaja integradamente en el desarrollo de un grupo de
aplicaciones basicas acordes a la nueva estrategia. En su desarrollo e
implementacion participan varias instituciones del Ministerio de Informatica y
Comunicaciones (MINCOM), como Softel y otras empresas de este ministerio, del
MINSAP y la Universidad de las Ciencias Informaticas (UCI).?

Forma parte de la estrategia para lograr la informatizaciéon del Sistema Nacional de
Salud (SNS), un conjunto de sistemas informaticos capaces de informatizar lo que
anteriormente se hacia de forma manual.

El Grupo de Gestion de Integracion de Soluciones (GIS) perteneciente a la empresa
Softel, tiene como una de sus misiones la realizacién de diferentes tipos de pruebas
a los sistemas informéaticos de salud con un conjunto de herramientas para
garantizar la disminucion de los defectos y/o errores; entregar el proyecto o
producto con la mayor calidad y fiabilidad al cliente, en el plazo de tiempo
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acordado, teniendo en cuenta que el Aseguramiento de la Calidad del Software
(SQA - por sus siglas en inglés), es una parte esencial dentro del desarrollo y
mantenimiento del software.®*

Las actividades de verificacion y validacién de productos son fundamentales para
asegurar la calidad de un producto® y se encuentran dentro del conjunto de
actividades de SQA. El objetivo de las primeras es asegurar el correcto
funcionamiento del producto, mientras que las segundas aseguran que el producto
satisface las necesidades definidas.® Las pruebas de software forman parte de las
actividades de verificacion y validacion y, por tanto, constituyen una parte integral
de las actividades de SQA.*’

En dependencia de la estructura organizativa de la entidad, las actividades
relacionadas con las pruebas de software se desarrollan siguiendo diferentes
modelos. Entre ellos destacan los siguientes:® desarrolladores que hacen las
funciones de probadores,®° equipo de pruebas integrado en el equipo de desarrollo,
equipos de pruebas independientes que realizan las labores de verificaciéon y
validacion,® grupos de SQA que dedican parte de su esfuerzo a realizar pruebas® vy,
actualmente, se estd comenzando a realizar externalizacion de las actividades
relacionadas con las pruebas de software.®

La ocurrencia de defectos es la principal causa del incremento de los costos del
producto, debido a la correccion y el tiempo de re-trabajo, lo que conlleva a una
baja calidad del producto.’®* Por eso, el objetivo que persiguen las organizaciones
de desarrollo de software al subcontratar servicios de pruebas de software es
reducir costos, tiempos y mejorar, tanto el proceso de pruebas, como la calidad del
producto.*?

Una solucién apropiada para aplicar los principios de externalizacion de pruebas de
software son las Factorias de Pruebas, organizaciéon cuya actividad de negocio
principal consiste en proporcionar servicios de pruebas a organizaciones de
desarrollo software. Las mismas dispondran de los recursos necesarios, tanto
personas como procesos e infraestructura, que permitan proporcionar y gestionar
de forma eficiente los servicios ofrecidos.*?

El objetivo de este trabajo es proporcionar los procesos que permiten utilizar
disimiles herramientas automatizadas de pruebas, como una suite donde validar las
aplicaciones informaticas desarrolladas para el SNS. Esto minimizaria la ocurrencia
de errores.

METODOS

Las pruebas de software constituyen un elemento importante en el aseguramiento
de la calidad de software y la mejora de procesos en cualquier empresa. La
externalizacion de las pruebas de software constituye una alternativa fiable y
proporciona un catalogo de servicios con los niveles de calidad predefinidos; un
personal con nivel éptimo de experiencia, y optimizacién de los costos. Si las
organizaciones de software estan demandando servicios de pruebas de software,
entonces es necesaria la creacién de Factorias de Pruebas que proporcionen dichos
servicios. Con el objetivo de crear y gestionar estas factorias son necesarios los
procesos de pruebas y herramientas a utilizar para gestionar dichos procesos de
pruebas.
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Estructuras organizativas para el desarrollo de pruebas de software

Existen muchas formas de organizar las pruebas de software, desde estructuras
sencillas hasta organizaciones que proporcionan servicios de pruebas. En este
trabajo se hace referencia a las Factoria de Pruebas, donde las organizaciones
subcontratan todas o parte de las actividades de verificacion y validacion a
organizaciones especializadas en pruebas de software, con la principal ventaja de
que éstas disponen del personal experimentado y la infraestructura necesaria,
mientras que la principal desventaja es la necesidad de realizar una buena gestion
de las actividades externalizadas.

Principales modelos de referencias de buenas practicas

Existen diferentes modelos de referencia que definen el conjunto de buenas
practicas a realizar dentro de una organizacion con el objetivo de llevar a cabo una
mejora de procesos. CMMi*® es el modelo de referencia mas difundido en la
industria del software, que proporciona la cobertura necesaria para el desarrollo de
actividades aplicadas, tanto a productos, como a servicios. Ademas, existen
modelos de referencia dirigidos especialmente al proceso de pruebas de software,
los méas destacables son: TMM,** TMMi,*® TPI*® y TestPAl.'" Ofrecen el marco de
referencia necesario para determinar el conjunto de fortalezas y debilidades en el
area de pruebas de software.

RESULTADOS Y DISCUSION
Procesos de pruebas y suite de herramientas

Las Factorias de Pruebas son un tipo de organizaciéon que dispone de los
mecanismos necesarios para proporcionar y gestionar servicios de pruebas de
software. Para poder desarrollar estas tareas de forma efectiva la organizacion
debe disponer de procesos de pruebas con un conjunto de herramientas para
automatizar dichos procesos, como se muestra en las figuras 1, 2y 3.
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Fig. 1. Procesos y herramientas
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Descripcion detallada de cada proceso

Proceso de Certificacion de Entornos: Asegura el correcto funcionamiento de los
sistemas en los distintos entornos de ejecucion en los que deba implantarse.
Funciona de manera troncal, donde para cada uno de los entornos destino
identificados, invocara la ejecucion de los servicios de indole técnica o funcional en
el propio entorno o en un entorno de similares caracteristicas, como se muestra en
la figura 4.
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Fig. 4. Proceso de Certificacidn de Entornos

Proceso de Verificacion y Validacion del Proceso de Compilacion: La entrega del
software contiene todos los elementos fuentes necesarios para la generaciéon de sus
desplegables y mantiene correctamente las dependencias a nivel software con otras
aplicaciones, componentes y librerias, igualmente provee el software compilado y
empaquetado en los distintos desplegables, como se muestra en la figura 5.
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Fig. 5. Proceso de Verificacidn y Validacion del Proceso de Compilacidn

Proceso de Verificacion y Validacion Estatica del Codigo Fuente: Este proceso
verifica los niveles de calidad de codigo fuente en base a las mejores préacticas de
desarrollo definidas, como se muestra en la figura 6.
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Proceso de Verificacion y Validacion del Proceso de Despliegue: Se verifica que la
entrega podra implantarse en el entorno definido para la misma y atendiendo,
estricta y Unicamente, a las instrucciones que se deben describir en la
documentacion de soporte a la instalacion, como se muestra en la figura 7.
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Fig. 7. Proceso de Verificacion y Validacion del Proceso de Despliegue

Proceso de Verificaciéon y Validacién Funcional: Persigue la certificacion de que el
producto de software se ajusta funcionalmente a las necesidades solicitadas por los
usuarios, para lo que se contratard el funcionamiento real con las especificaciones
de las fases de analisis y disefio, segun se muestra en la figura 8.
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Proceso de Verificacion y Validacion de Regresion: Consiste en que los cambios
hechos en el software, especialmente los de caracter correctivo, no han provocado
nuevos errores, como se muestra en la figura 9.
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Fig. 9. Proceso de Verificacidon y Validacidn de Regresién

Proceso de Generacion de Pruebas de Regresion: Consiste en la grabacion de casos
de prueba funcionales que se utilizan para automatizar las pruebas de regresion,
como se muestra en la figura 10.
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Proceso de Ejecucion de Pruebas de Regresion: Este proceso realiza la verificacion
de que los cambios efectuados en la versién no han provocado otros errores o
carencias, como se muestra en la figura 11.
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Proceso de Validacion y Verificacion de Accesibilidad: Asegura que la aplicacion
cumple los requisitos de accesibilidad, los particularmente establecidos en el
proyecto o los de caracter general. Frecuentemente como requisito de accesibilidad
se establece, Unicamente, el nivel requerido segun la definicion del grupo de
trabajo WAI del grupo W3C, como se muestra en la figura 12.
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Proceso de Verificacion y Validacion de Usabilidad: Asegura que la aplicacion
cumple los requisitos de usabilidad, los particularmente establecidos en el proyecto
o los de caracter general, como se muestra en la figura 13.
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Proceso de Verificacion y Validacion de Seguridad de la Aplicacion: El proceso
consiste en la detencién de vulnerabilidades de seguridad en las aplicaciones, como

se muestra en la figura 14.
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Fig. 14. Proceso de Verificacion y Validacion de Seguridad de la Aplicacion

Proceso de Verificacion y Validacion de Servicios Webs: Esta orientado a asegurar
que el servicio web realiza de forma correcta las funciones para las que ha sido
disefiado, recogidas en la documentacién del proyecto (requisitos del sistema,
analisis, disefio, planes de prueba, etc.), segun la figura 15.
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Entregar productos con calidad es la principal exigencia en la industria del software
en Cuba, por lo que se hace necesario el desarrollo de un proceso de pruebas que
se encargue de validar la calidad de las soluciones informaticas. Es un proceso que
requiere tiempo y esfuerzo, pero que permite, una vez terminados los productos,
que cumplan con los requerimientos y expectativas del cliente. A partir de la
aplicacion de este proceso, se puede constatar que la soluciéon informatica probada
esta a un paso de adquirir la calidad requerida, al permitir encontrar errores en la
misma y ser corregidos antes de entregar al cliente.'®

CONCLUSIONES

Se definié una propuesta de proceso de pruebas conformado a su vez por 12
subprocesos, gque son:

- Proceso de Certificacion de Entornos.
- Proceso de Verificacion y Validacion del Proceso de Compilacion.
- Proceso de Verificacion y Validacion Estatica del Codigo Fuente.
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- Proceso de Verificacion y Validacion del Proceso de Despliegue.

- Proceso de Verificacidon y Validaciéon Funcional.

- Proceso de Verificacion y Validacion de Regresion.

- Proceso de Generacion de Pruebas de Regresion.

- Proceso de Ejecucion de Pruebas de Regresion.

- Proceso de Validacién y Verificaciéon de Accesibilidad.

- Proceso de Verificacion y Validacion de Usabilidad.

- Proceso de Verificacion y Validacion de Seguridad de la Aplicacion.
- Proceso de Verificacion y Validacion de Servicios Webs.

Para cada proceso definido se proponen las herramientas que se pueden utilizar.

Los procesos de prueba propuestos en este trabajo, asi como las herramientas de
prueba analizadas, han comenzado a incorporarse como parte del proceso de
desarrollo de software en la empresa Softel. Los diferentes grupos de trabajo se
capacitan en el uso de las herramientas de prueba que deben utilizar acorde a los
roles que desempefian.

Ya se han automatizado las pruebas unitarias, funcionales y de regresién de todos
los sistemas en desarrollo; asi como las pruebas a los servicios web. En breve
tiempo se comenzard a realizar las pruebas de carga y estrés a los sistemas de
gestion hospitalaria.
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